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　Wi-Fiやキーレス・エントリ，ICカード，音楽・動画
などディジタル・コンテンツの著作権保護など，マイコ
ン/CPUで暗号化を使うことが増えてきました．各種制御
システム，自動車，医療機器などでの利用も見込まれて
います．暗号には理論的な評価がなされた安全なアルゴリ

ズムを用いますが，実はそれだけでは十分ではありません．
　マイコン/CPUの消費電力や電磁波から暗号を解読する
サイドチャネル攻撃によって，物理現象から情報が漏れ
る可能性があります［基本原理は前編（2013年9月号
pp.122-130）参照］．
　本稿では，市販の一般的なワンチップARMマイコンで
シンプルな暗号化ソフトウェアを動作させ，消費電力波
形を解析することで鍵が推定できてしまう例を紹介しま
す．
　サイドチャネル攻撃の対策についても解説します．
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図1　消費電力解析による暗号解読を試す！実験の構成
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組み込み機器は要注意!  アルゴリズムだけじゃ安全じゃない!?
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